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Encoreuneannushorribilis
àvenirpourlacybersécurité

Commel’ont notammentillustré lesAssisesdelacybersécurité à
Monaco, DSIet RSSIdoivents’attendreàunehaussedesmenaces

pour 2024.Corollairement,budgetset effectifsvontdevoiraugmenter.

P
asderépit», «Passage

à l’échelle impératif»,
«Mieux coopérer,

depuis l’échelon
régional jusqu’àl’européen»,

«Une attaquemassive
sur lesentreprises dupays

de plus en plus probable»...
On ne peutpasdire que

le discoursdu nouveau

directeurde l’Anssi,Vincent
Strubel, en ouverturedes

Assisesde la cybersécurité

à Monaco à la mi-octobre,
avait de quoi rassurer.

Pasnonplus de quoi
surprendre,tant l’explosion
descybermenaces n’est
un mystère pourpersonne.
LeMicrosoft Digital Defense

Report a d’ailleurs calculé
que sur la période allant

dejuin 2022 àjuin 2023,

65 000 milliards de signaux

desécurité(phishing,

rançongiciels, attaquessur
l’authentification) avaient

été«vus»par Windows
Defender : c’est 50%de plus
que sur la période annuelle

précédente. Les attaques

demots de passe ontmême
étémultipliées pardix !

Cesstatistiques alarmantes

- comme le sont toutes
celles deséditeursde

solutions decybersécurité-
apportent de l’eau au
moulin de sasolution

àbased’IA générative.
Security Copilot, lancée
auprintempsdernier, vise
notammentàassister les

professionnels de la sécurité

enbutteaux manques
de compétences dansce

domaine- 3,5 millions de
postesau moinsseraientà
pourvoir au niveaumondial.
Malheureusement,il n’y
aqu’à regarderle nombre
d’attaques réussies ces

derniersmois contre des
collectivités (dont la Mairie
de Lille, et cemalgré une
DSI conséquente),des
hôpitauxou encore desPME

et TPEqu’elles fragilisent
grandement,pouradmettre
que lesbesoinssont plus

quejamaislà.
De cefait, le discoursde

Vincent Strubel n’est rien
moinsque réaliste,hélas.

Il évoque trois défis pour
l’agence : «Tirer vers le haut
et faire gagneren maturité

les petits, se préparer à
la crise majeureetgarder

son expertise dansle temps».

Le tout dansuncontexte
législatif qui, en 2024, verra

la transpositiondansle

droit français de la directive
européenneNIS 2, sans

douteà partir du printemps.

Le responsablede l’Anssi
a reconnu aupassage que
le nombred’organisations
concernées pardes

obligations derenforcement

de leur protectioncontre
lescyberattaquesn’était
pas connu àcejour.Une
certitudecependant,elles

serontbien plus nombreuses

que lesopérateurs

d’importance vitale (OIV) ou

de services essentiels (OSE),

entre10 et 30 fois plus !

Quel que soit finalement
cenombre, lamenace en
filigrane est celle d’attaques
massives, émanantsoit

d’organisations criminelles

de plus en pluspuissantes,

soit.d’États-nations
agissantdansun contexte
géopolitique de plus en
plus tendu(*). Poury faire

face,aucundeséchelons

de la protectionet de la

répression nesera inutile,
depuisles CSIRT régionaux,

pourassisterles TPEet

PME victimes descyber-

délinquants, jusqu’aux
coopérationspolicières
internationales,qui ont
parexemple cetteannée
permis le démantèlement

de l’organisation à l’origine
duransomwareHives.
En attendantle pire, mieux

vaut eneffet le prévoir.

FRANÇOIS JEANNE

(*) Le rapportMicrosoft
Digital Defense Report

pointe du doigt quatrepays

responsables de la plupart

desattaquescontre les États :

la Russie, l'Iran, la Chine

et la Coréedu Nord.

Aucun deséchelonsdela protection
etde la répressionneserainutile

Desdépensesdesécuritéencroissancede14% en2024
Selon Gartner, l’ensemble desdépensesallouées à la sécurité et à la gestion desrisques atteindra

215Md$ l’année prochaine (surdesdépensesIT globales d’environ 5000Md$). C'est4,3%
deplus qu’en2023 (après unecroissanceéquivalente cetteannée). Parmi lesfacteurs de cette

inflation continuedesdépensesfigurent « laprogression del'adoption ducloudetcelledu travail

hybride [mais aussi]l'utilisation de l’IA générative[ainsique]lesévolutions réglementaires»,explique

Shailendra Upadhyay,seniorresearch principal chez Gartner. À noter quelessommesallouées

àla protection desdonnéespersonnelles connaissentunecroissanceremarquable (+ 24,6%).

?Dépensesmondialesensécuritéetgestiondurisque(Md$)
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