
C oud Act
Crisede confiance pour le Cloud de confiance

D'après une étude réaliséepar le cabinet d'avocatsGreenTraurig, les offres hybrides

de cloud computing pourraient être menacéespar le Cloud Act, une loi permettant aux

autorités américainesd'exiger, souscertaines conditions, la divulgation de données

hébergéespar des entreprisesaméricaines. Les offres tricolores S3NS et Bleu, dont les

services reposerontsur les technologies de Googleet Microsoft, posent question.

Iles sont très attenduesdans l'éco-

système du cloud français. Ces
—--------- offres dites «de confiance», dont

les tricolores S3NS et Bleu sont les

ambassadeurs,sont respectivement

------------ portés par Thaïes avecGoogle, et par

Orange et Capgemini avec Microsoft,

Alors mêmeque S3NS et Bleu n'existentpas
encore — leur mouture finale est attenduepour

2024 —, l'Etat encouragedéjà les institutions
publiques, ministères, agencespubliques, collec-

tivités territoriales ou encoreétablissementsde
santé, à les adopter.

Et pour cause, ces offres dites «hybrides»
doivent garantir une protection contre l'extrater-

ritorialité de certains textes de loi, parmi lesquels
le Clarifying Lawful OverseasUse of Data Act

américain (Cloud Act), Pour synthétiser, le Cloud

Act prévoit, danscertainesconditions (nous y

reviendrons), que les donnéeshébergéespardesentre-

prises baséesaux États-Unis soient accessiblesaux

autorités américaines,parexemple lorsqu'unjuge en

ferait la demande.Et ce, même si lesdonnéessontstoc-

kées sur desserveursde l'entreprise basésà l'étranger.

Si le Cloud Act venaità s'appliquer aux offres françaises de

cloud souverain en plus de nuire à leur raison d'être des-

dits cloud, la souveraineténumérique des entités recourant
à cescloud hybrides severrait sérieusementégratigner.

L'étude de la discorde

Sur ce point, un rapport du cabinetd'avocatsaméricain
GreenbergTraurig LLP, commandé par lesautorités néer-

landaises, a seméle doute.Les travaux d'investigation
révélés par La Tribune, concluent que «lesentités de l'UE

peuventêtre à la portée du Cloud Act, même si les enti-

tés de l'UE sontsituéesen dehors desÉtats-Unis.» Pour

se prémunir d'une telle éventualité, l'ensemble des don-

nées traitées devront l'être «en utilisant une entiténon
américaine». Celle-ci nedoit pasavoir de relation d'entre-

prise avecune société basée aux États-Unis ni decontacts
trop importants avec ce continent, afin d'éviter «qu'il soit

raisonnablepour les États-Unisd'affirmer leur compétence

sur l'entitéde l'UE/entité non américaine».Cedernier point

implique notammentde ne pas vendre non plus de pro-

duits ni de services à desclients au pays de l'Oncle Sam.

Très logiquement, selonles conclusions du cabinet, l'en-

tité européenne,si elle devaitentretenirdes relations avec

une sociétéaméricaine, nedevrait pas laisserà cette der-

nière la garde ou le contrôle des donnéesstockées en

Union européenne.

Google et Microsoft,

deschevauxde Troie ?

Problème : les offres tricolores S3NS et Bleu utiliseront
toutes les deux des servicescrééspar desentreprises

américaines. Respectivement Google Cloud deGoogle,et

Azur et Office 365 pour Bleu. De quoi semerle doute dans
la presse,mais aussidu côtédes politiques. Le député

Modem Philippe Latombea, par exemple,envoyé un

courrier à l'Agence nationale de la sécurité dessystèmes
d'information (ANSSI) et à la Commission nationale de
l'informatique et des libertés (Cnil), leur demandantsi,

Selon S3NS, le rôle de Google se limitera essentiellementàfaire en sorteque leur

offre soit conforme au label SecNumCIoud, à développer un cataloguede services,

puis de délivrer desMAJ (misesàjour) fonctionnelles.
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au regard de ces révélations, la terminologie «cloud de
confiance» pouvait réellements'appliqueraux futurs ser-

vices de «S3NS».

Contactépar L’Informaticien, Cyprien Falque, directeurgéné-
ral de S3NS, employé de Thaïes, tempèrelescraintes : «Nous

nous entretenonsdepuisplusieurs annéesavec Google afin de

développerune solution qui fournissel'équivalent desservices

de Google Cloud, mais protégée contre les lois extraterrito-

riales.» Et le directeurgénéral de rappelerque dans ce cadre,

le modèle de S3NS reposesur unensemblede mesures

logiques, techniques et opérationnelles,qui garantissentque

les données serontstockéesdansdes data centersde S3NS,

contrôlées parS3NS et baséesen France,Cyprien Falque

est catégorique : «S3NSnepeutpastomber sous l'égide des

autoritésaméricaines.Google n'auraaucun contrôle ni accès

sur les données et S3NSn'aura aucun ancragephysiqueaux

États-Unis»Et si Googledeviendra bien un actionnairemino-

ritaire, il ne disposera d'aucundroit de vote et jouera, pour

l'essentiel,un rôle d'observateur, nous assure-t-on,

Citoyens américains,

circulez il n'y a rien à voir

Le cabinet d'avocatsva mêmejusqu'à déconseiller d'em-

ployer desressortissantsaméricains«ayant accèsaux

donnéespertinentes». Car cesdernierspeuventêtre obli-

gés de les transmettreen vertu duCloud Act. Dans le cas

deS3NS, l'intégralité desemployés seradeThalès et issue
de paysmembresde l'Union européenne,promet Cyprien

Falque. «Seuls desopérateursde S3NS serontautorisés

à accéderaux trois data centersde S3NS, tous basésen

France».Et si un employé de Google devait y accéderpour

X raison, ce dernier seraittoujours accompagné.

Une organisation qui serasensiblement identique

chezBleu, future sociétéfrançaise,détenue par des

actionnairesexclusivementfrançais (Capgeminiet

Orange), dirigé par desFrançais et avec un siège

social sur l'Hexagone. «Cette sociétéaura son
proprepersonnelqui travaille sur le sol français

et ne donnera pasaccèsà sesplateformes à des
entités américaines», indique une source qui sou-

haite rester anonyme. Bleu est construitde telle

manière que Microsoft n'a aucunaccès aux don-

nées. «Tout ce qui estconçu l'esten lien très étroit

avecl'ANSSI qui est très vigilante afin que cessolu-

tions soienttotalement immunes au Cloud Act et

protégées contre des fuites de données. Et quand

bienmême Microsoft voudrait fournir desdonnées,

il ne pourrait pas», précise notre source.

SecNumCIoud à la rescousse

Restequed'un point de vue opérationnel,les

acteursaméricainsjouerontbel et bien un rôle.

Mais minime, nous assure-t-on,Les mises à jour

de Google,elles,serontreçuesvia un réseau
entrantparfaitementautonome,qui reposesur

du matériel certifié par l’ANSSI et validé par

S3NS, nous indique-t-on. Au moindre doute, le code
source pourra être audité par le Français.Gestion des
identités, certificat racine... Là encore,toutsera géré par
S3NS, sans intervention deGoogle, Et en casd'incident ?

«Les opérateursserontexclusivement de S3NS. Un opéra-

teur de Google n'aura jamaisla main surles opérations. »

Quant aux conclusions de l'étude attestantqu'une entité
de l'UE qui n'est pas située aux États-Unis, mais qui offre

desservices ou des produits à desclients aux États-Unis,
peut être soumiseau Cloud Act, S3NS confirme que son
offre couvrira les besoins français, même si un adressage
géographiqueplus large n'est pasexclu. Idem pour l'offre

Bleu qui ne travaillera qu'avecdesclients français, qu’elle
accompagnera possiblement dans d'autres paysde l'Union

européenne,nous confirme-t-on.

Au casoù les États-Unis exigeraientunedivulgation de
certainesdonnées,l'Union européenneesten mesurede

s'y opposeren l'absenced'accord sur l'encadrementdu

transfert desdonnéesvers les États-Unis, suiteà l'invalida-

tion par la justice européennedu Privacy Shield, en 2020.

Pour renforcer leurs lignes,S3NS et Bleu travaillent étroite-

ment avec l'ANSSI, afin queleurs servicessoient conformes

au label SecNumbCloud censéapporter «desgaranties
fortesen matièrede protectionvis-à-vis des législations

non-européennes»,peut-on lire sur une page dédiée.Le

Graal. Mais pour être certifiés, encorefaut-il que les deux
servicesrépondent à tous les critères et soientopérationnels

afin d'être évalués lors detestsphysiquesde l'infrastructure.

Reste à savoir ensuite si la réalité des liens qui unissentles

deux entités françaisesà leurs partenairesaméricains suffi-

ront à lespriver de certification, et finalement de leur raison

d'être. Réponseen 2024.? Victor Miget

Plus que desenveloppesjuridiques encapsulantdestechnologiesaméricaines,

ces clouds sontaussides infrastructures, desserveurs,deshardwares,basésen

France, opérésen France, etde propriété française.Dans ces deuxcas, toutes les

infrastructures seront déconnectéescomplètementdes infrastructures de Microsoft

et de Google. C'est en tout cas ce que confirment nos sources.
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