
Cybersécurité :

savoir penser prévention
dans la transformation digitale

Au printemps 2020,8 millions de salariésou fonctionnaires ont vu la totalité deleur
activité basculeren télétravail. Danscette situationhors norme, l'impératif de continuité

d'activité aparfois relégué la sécuritéau secondplan. Pourtant, la cybersécurité

est un indispensablecorollaire à la transformation digitale desorganisations.

54 % desentreprisesdéclarentavoir subi au moins uneattaque en20211.
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D
epuisdeux ans,lesorganisations

font faceà ungrandmouvement

de réorganisation.Nous connais-

sons un important phénomène
dedépérimétrisation des organi-

sations. L'authentification des

setrouvederrière l'écran. Les services cloud rem-

placent peuàpeulesserveurs internes. Les colla-

borateurs utilisent deplus enplus d'applications
pouraccompagnerleur quotidien, que cesappli-

cations aient été ou nonvalidées parl'entreprise.

Les fichiers s'échangentdeplus en plus et sortent

de l’entreprise, tandisque le télétravail aéloigné

certainscollaborateurs du centrenévralgiquede

l'entreprise. En résumé, lesfrontières physiquesde

l'entreprise ont étéredéfinies.

Le risquecybersécuritéest aujourd'huiidentifié

comme le risque numéro unpour lesentreprises

auniveau mondial, et commele deuxième en
France2.Si le phishing (73 %) est le vecteur d'at-

taques le plus répanduet doit faire l'objetd'une
sensibilisation permanentedes collaborateurs,

l'augmentationdesattaquesindirectes par rebond

via unprestataire(21 % vs16 % en2019) n'estpasà

négligerenraisonde l'impact qu'elles ont sur les

relations donneursd'ordre / sous-traitants.Dans

cecontexte, préparersacyber-résilience nécessite

de dépassercinq idéesreçues.

collaborateurs ne sefait plus à
prises. Les entreprisesn'ontpasla

IDÉE REÇUEN° 1 : LES CYBERATTAQUES

N'ARRIVENT QU'AUX AUTRES

Parmi lesmembresduCESIN3,plus d'une entreprise

surdeux (54 %) déclareavoir subi entre uneettrois

cyberattaquesréussiesaucours de l'année 2021. Le

rapport surlesrisquesglobauxduForuméconomique

mondialdes entre-

garantiehaussedesmalwaresqui de 358 %, tandisquelesrançon-

de 20224 rappelle que2020aconnuune

gicielsontaugmenté de 435 %. La questionn'estpas

desavoirquand uneorganisationseraattaquée,mais

si elle amis enplaceun dispositif suffisamment

robustepour enlimiter l'impact.

IDÉE REÇUEN° 2 : LACYBER ESTUNE

QUESTION D'EXPERTS
Les fonctions de responsablede la sécuritédesser-

vices informatiques(RSSI) sontindispensables au
suivietà larésolutiondesvulnérabilités informatiques

internes.Néanmoins,avec 73 % desattaquesqui

passentparlephishing oul'hameçonnage, la protec-

tion interne enmatière de cybersécuritéest non
seulementl'affaire detous,maisaussicelle dechacun.

Les questionsde formation et de sensibilisation
internedoiventdevenirincontournablesdans les

organisations,et régulières.

Pour être efficace, lapolitique de cybersécuriténe doit

plus être vue commeunsous-ensembledelà stratégie

informatique. Saplace estdésormais aucoeurdela

gouvernancedesentreprises,portée par la direction

ou lesComex. En casd'attaque, cesont toutesles
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fonctionsd'uneorganisationqui sont impac-

tées. C’est l'actif à lafois matériel et immatériel

qui esttouché : les ressourceshumainespour

lagestion descollaborateurs, lacommunication

pour la réputation, la gestionadministrative et

financière pour la gestion de la rançon ou le

comptede résultat encasderuptured'activité,

ladirection juridique pour lagestion delaplainte

etle respectdu RGPD,lesfonctionscommer-

ciales pour laruptured'activité etl'exploitation

desdonnéesclients - et enfin, évidemment,

les fonctions informatiques pour lagestion des

projets IT et leur remédiation.

IDÉEREÇUE N° 3 : LA CYBER ESTUN
SUJETTECHNIQUE

Parler dela cybersécurité, c'estévidemment

parler d'expertisetechnique et de maîtrise de

systèmes d'informations. Mais, malgré les

apparences, la cybersécuritéestavanttout uneques-

tion d'humains. Les attaquantssontdeshumains
motivés pardesintentions criminelles ou de cyber-es-

pionnage. Lesvecteurs desattaques sontdeshumains

qui aujourd'hui ensubissentles conséquences

directes sur leur carrières. Les victimessont des

humainsqui parfois nese relèverontni économi-

quement, ni techniquement, voire ni moralement

d'une attaque.Enfin, les défenseursqui accom-

pagnent lesentreprises lors desattaques et delaphase

de remédiation sont despartiesprenantesdont le

choix esttout sauf neutre.

IDÉEN° 4 : LA CYBER, CE NE SONTQUE

DESCONTRAINTES

Définir sapolitique decybersécurité grâceautriptyque

formation, processuset outils, c'estl'opportunitéde

redéfinir desleviers decompétitivité. C'est également

s'assurerdesconditionsde partenariats durables avec

sonécosystèmeenpermettantde rassurersesinter -

locuteurs surla bonneprotectioncontredesattaques

indirectesparrebond d’un sous-traitant/co-traitant.

D'ailleurs, pour certainesorganisations,la politique

cybersécuritédevient unchoix stratégiqueetvient

renforcerla propositionde valeur, comme l'indique

le rachatdeTankerpar Doctolib.

Enfin, outre la notation financière, la notation ESG

(environnement, société, gouvernance)comporte

égalementune référence à la cybersécurité, qui

constitueunedimension essentielledela gouver-

nance de l'entreprisemais égalementdela respon-

sabilité sociétaledesentreprisessousl'angle dela
protection contre levol desdonnées

en

IDÉEN° 5 : LA CYBER, C'ESTCHER
EnFrance, le budgetmoyenallouéàla cybersécurité

estde 3 à 5 % desdépensesinformatiques, tandisqu'il

atteintenviron 15 %aux États-Unis et22 % en Israël.

Cequi estexorbitant, c'est surtout le coût d'une inter-

ruption d'activité, d'unerançon,d'un vol dedonnées

stratégiques,lacompromissiond'information, la répu-

tation. Aussi,laformation etl'investissementensolutions

et accompagnement encybersécuritédoivent être

résolument perçuscommeuninvestissementen faveur

dudéveloppementdurabledesorganisations.

Enconclusion, il estplus que jamais tempsde déve-

lopper la culture dela'cybersécurité aucœurdesorga-

nisations grâceà laformationet à lasensibilisation des

collaborateurs.La politique de cybersécuritérepose

sur le triptyque formation, processuset solutionsde

sécurité.C'est la conjugaisond'unebonne sensibili-

sation, d'un investissement raisonnable et d'unebonne

organisation du travail qui assureuneprévention
efficace contre les cybermenaces.Dans ce contexte,

chaquecollaborateur sedoit d'être unmaillon fort.
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