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Cybersécurite:
savoir penser prévention
dans la transformation digitale

Au printemps 2020, 8 millions de salariés ou fonctionnaires ont vu la totalité de leur
activité basculer en télétravail. Dans cette situation hors norme, l'impératif de continuite
d'activité a parfois relégué la sécurité au second plan. Pourtant, la cybersécurite
est un indispensable corollaire a la transformation digitale des organisations.

54 % des entreprises déclarent avoir subi au moins une attaque en 2021,
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epuis deux ans, les organisations
font face a un grand mouvement
de réorganisation. Nous connais-
sons un important phénomeéne
de dépérimdtrisation des crgani
sations. L'authentification des
collaborateurs ne se fait plus a 'entrée des entre-
prises. Les entreprises n‘'ont pas la garantie de qui
se trouve derriére l'écran. Les services cloud rem-
placent peu a peu les serveurs internes. Les colla-
borateurs utilisent de plus en plus d'applications
pour accompagner leur quotidien, que ces appli-
cations alent été ou non validées par l'entreprise
Les fichiers s'échangent de plus en plus et sortent
de l'entreprise, tandis que le télétravail a eloigné
certains collaberateurs du centre nevralgique de
l'entreprise. En résumé, les frontiéres physigues de
'entreprise ont été redéfinies
Le risque cybersécurité est aujourd’hui identifié
comme le risque nuMmero un pour les entreprises
au niveau mondial, et comme le deuxieme en
France?. Si le phishing (73 %) est le vecteur d'at
taques le plus répandu et doit faire l'cbjet d'une
sensibilisation permanente des collaborateurs,
l'augmentation des attaques indirectes par rebend
via un prestataire (21 % vs 16 % en 2019) n'est pas a
négliger en raison de l'impact qu'elles ont sur les
relations donneurs d'ordre / sous-traitants. Dans
ce contexte, préparer sa cyber-résilience nécessite
de dépasser cinq idees regues

IDEE RECUE N°1:LES CYBERATTAQUES
N'ARRIVENT QU'AUX AUTRES

Parmiles membres du CESINY, pius d'une entreprise
sur deux (54 %) déclare avoir subi entre une et trois
cyberattagues réussies au cours de l'année 2021. Le
rapport sur les risques giobaux du Forum économique
mondial de 20227 rappelle que 2020 a connu une
nausse des malwares de 358 %, tandis que les rangon-
giciels ontaugmenté de 435 %. La question n'est pas
de savolr guand une organisation sera attaguee, mais
si elle a mis en place un dispositif suffisamment
robuste pour en limiter l'impact

IDEE RECUE N°2: LA CYBER EST UNE
QUESTION D’EXPERTS

Les fonctions de responsable de la sécurité des ser-
vices informatiques (RSST) sont indispensables au
suivi et a la résolution des vulnérabilités informatiques
interres. Néanmoins, avec 73 % des attaques qui
passent par le phishing ou’hamegornage, la protec-
tion interne en matiére de cybersecurité est non
seulementaffaire de tous, mais aussi celle de chacun
Les questions de formation et de sensibilisat:on
interne doivent devenir incontournables dans les
organisations, et régulieres.

Pour étre efficace, la politique de cybersécurté ne doit
plus étre vue comme un sous-ensemble de la strategie
informatique. Sa place est désommais au cceur de la
gouvernance des entreprises, portée par la direction
ou les Comex. En cas d'attaque, ce sont toutes les
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IDEE RECUE N° 3: LA CYBER EST UN
SUJET TECHNIQUE
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